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Introducao

O objetivo do Programa de Compliance Corporativo das Empresas BRASFORT é garantir
que todas as relagdes de negocios ocorram com os mais elevados padroes de transparéncia,
éticaeintegridade.

As Empresas BRASFORT e seus colaboradores estao comprometidos ha mais de 33
anos, a conduzir os seus negocios de maneira legal, ética, transparente e profissional, tudo em
conformidade comaslegislacdesvigentes.

Este Manual tem a finalidade de assegurar que os colaboradores e representantes das
Empresas BRASFORT entendam os requisitos gerais das legislagées de compliance, servindo
também como uma ferramenta de prevencao para orienta-los areconhecer e evitar conflitos e
violacoes dessasleis.

Todos os empregados e colaboradores que representam em qualquer nivel as empresas
BRASFORT tém a obrigagao de conhecer, assimilar, aceitar e executar as diretrizes e as politi-
casaquiconstantes.

Eventuais falhas em cumprir os Padroes de Compliance Corporativo podem gerar sérias
penalidades. Assim, essas falhas, se ocorrerem, devem resultar em rescisao contratual ao
infrator.

Os Gestores devem tomar medidas para assegurar que os colaboradores sob sua res-
ponsabilidade obedecam as regras e diretrizes constantes nos Padroes de Compliance
Corporativo.

O colaborador que tiver qualquer duvida ou questao acerca do presente Manual, deve
pedir esclarecimentos ao seu gestorimediato ou & Area Juridica para os devidos esclarecimen-
tos.

Apos a leitura do presente Codigo de Etica, o colaborador deve preencher e assinar o
Termode Compromisso, como provade que amensagem foientendida e serasequida.
Qualquer cidadao podera denunciar praticas de funcionarios que nao se coadunem com as
politicasdeintegridade das EMPRESAS BRASFORT. Asapuragoes serao semprerealizadascom
respeitoaoanonimato, comobrigagaodereportarqualquersuspeitaematé 72 horas.
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Definigcoes

Ospilaresque sustentamo Programade Compliance Corporativo das Empresas BRASFORT sao:
» ApoiodaDiretoriae Gerencias;
» Avaliacaoderiscos,incluindoriscosde corrupcao e deatoscontraaadministracao publica;
» Codigodeéticaeconduta, politicase controlesinternos;
+ Disseminacao constantedo programa;
» Registroscontabeis precisos;
* Investigacaoereporte;
» RevisaoperiodicadoPrograma.

A area de Compliance possui Comissao de Gestao de Riscos, sendo lhe assegurando acesso
irrestritoaDiretoriaeindependéncianaconducaode acéescomtodasasareasdas Empresas, garantida
aimparcialidade emtodasas suasoperagoes, controleseacessoasinformacaoes.

Visando facilitar o entendimento deste manual, é imprescindivel que todos os colaboradores das
empresas estejam familiarizados comalgumas definigcoes:

Corrupcao: E abuso de poder ou autoridade, por uma pessoa, para obter vantagens para si. A
Unido das Nacoes Unidasleciona que o conceito de corrupcao é amplo, incluindo as praticas de suborno
e de propina, a fraude, a apropriacao indébita ou qualquer outro desvio de recursos por parte de um
Agente Publico. Além disso, pode envolver casos de nepotismo, extorsao, trafico de influéncia,
utilizagcao de informacao privilegiada parafins pessoais e acomprae venda de sentengasjudiciais, entre
diversasoutraspraticas.

Suborno: E a préatica de prometer, oferecer ou pagar a uma autoridade, governante, Agente
Publico ou profissional da iniciativa privada qualquer quantidade de dinheiro ou quaisquer outros
favores para que a pessoa em questao deixe de se portar como previsto em lei ou norma especificacom
seusdeveres profissionais.

A Lei Federal n® 12.846/2013, que dispbe sobre a responsabilizacdo administrativa e civil de
pessoasjuridicas pela pratica de atos contraaadministracao publica, conceitua em seus artigo 52§ 320
Agente Publico: “considera-se Agente Publico estrangeiro, para os fins desta Lei, quem, ainda que
transitoriamente ou sem remuneragao, exerga cargo, emprego ou fungao publica em érgaos, entidades
estatais ou em representacdes diplomaticas de pais estrangeiro, assim como em pessoas juridicas
controladas, direta ou indiretamente, pelo poder publico de pais estrangeiro ou em organizagoes
publicasinternacionais”.[ grifonosso].

Para fins deste Manual, o termo “Agente Publico” também inclui membros da familia de qualquer

uma dessas pessoas(conjuge, companheiro(a), avés, pais, filhos, irmaos, sobrinhos(as), tios(as) e os(as)
primos(as)em primeiro grau).
Coisa de Valor: Para fins deste Programa, coisa de valor inclui dinheiro, presentes, viagens, entreteni-
mento, ofertas de emprego, refeicoes a trabalho, ou seja, qualquer item de valor, podendo também
incluir patrocinio de eventos, bolsas de estudo e contribuicées beneficentes solicitadas, ou em benefi-
cio de um funcionario do governo ou seus familiares, mesmo que sejam em beneficio de uma organiza-
caobeneficentelegitima.
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Regras e Procedimentos Anticorrupc¢ao

Todos os funcionarios e colaboradores que atuam em nome das Empresas BRASFORT sao
obrigadosacumprirasregrase procedimentosabaixo detalhados:

Este Programa estabelece as politicas das Empresas BRASFORT com respeito a cortesias
comerciais(presentes, entretenimento e etc.)comclientes e fornecedores.

Portanto, colaboradores das Empresas BRASFORT estao proibidos de oferecer, prometer, fazer,
autorizar ou proporcionar (diretamente ou indiretamente através de terceiros) qualquer vantagem
indevida, pagamentos, presentes ou a transferéncia de qualquer coisa de valor para qualquer Agente
Publico (incluindo seus familiares) para influenciar ou recompensar qualquer agao oficial ou decisao de
tal pessoaembeneficio daempresa.

Nao é permitido oferecer refeigcdes, viagens ou entretenimento a funcionarios publicos para
influenciar ou compensar impropriamente um ato ou decisao oficial, como compensacao real ou
pretendidaparaqualquerbeneficioaempresa.

De maneira geral, refeigoes, brindes e entretenimento oferecidos a funcionarios publicos,
devem seresporadicos e ndo devem exceder o valor de RS 300,00(trezentos reais)por pessoa.

Eventualmente, se essas despesas excederem o referido valor, sera necessario a aprovacao do
Sécio Administradordas Empresas Brasfort parapagamento de taisdespesas.

Oferecer refeicoes ou entretenimento frequentes para um Agente Publico pode ser um sinal
indicativode atividadeimpropriae, portanto, deve serevitada.

Ajudasde custonaodevemser pagasafuncionarios publicos por nenhumarazao.

Reembolsos desses gastos, quando for o caso, sé serao efetuados se for comprovado que
nenhum gasto foi usado como violagao desta politica anticorrupc¢ao e que a informacgao apresentada
estacorreta.

Nenhum presente ou brinde pode, em hipotese alguma, ser dado em troca de tratamento favora-
velinapropriado do Agente Publico, visando qualquer beneficio paraas Empresas BRASFORT.

Nao devem ser feitas contribuicdes em troca de favores com qualquer Agente Publico, mesmo
que o favorecido sejaumainstituicao beneficente genuina.

Doacdes devem ser realizadas apenas por razdes filantropicas legitimas, como para servir os
interesseshumanitariose deapoioasinstituicdes culturais ou educacionais.

A contribuicao / doacoes, se aprovada pelo S6cio Administrador, deve ser feita a instituicao de
caridade e nao a pessoa fisica e, em nenhuma circunstancia, o pagamento deve ser feito em dinheiro ou
atravésdedepositoemcontacorrente pessoal

Nao é permitido fazer uma doagcao emtroca de um especifico tratamento dispensado aempresa
porum Agente Publico.
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Diretrizes de Gestao de Pessoas

A Gestao de Recursos Humanos das Empresas BRASFORT é caracterizada pela participagao,
capacitacao, envolvimento e desenvolvimento do capital humano, buscando sempre o firme cumpri-
mentodosseusdireitos, devereseaigualdade de oportunidades. Como tal, adotacomo premissas:

e Reconhecer o potencial humano como o recurso estratégico mais importante para o desen-
volvimento e sucessoinstitucional.

e Envolverecomprometertodososcolaboradoresnotrabalho que estasendodesenvolvido.

» Reconhecer que é necessario capacitar e profissionalizar o funcionario para que desenvolva
e utilize seu pleno potencial de modo coerente e convergente com os objetivos estratégicos
daorganizagao.

e Naotolerarqualquer conduta-fisica, verbal ounaoverbal-que venhaaafetaradignidade das
pessoas - da mulher e do homem - no trabalho. Em especial, conduta que crie ou represente
intimidacao, hostilidade, humilhacao, assédio moral ou sexual, bem como qualquer tipo de
discriminacao de etnia (raca/cor), género, credo religioso, idade, classe social, habitos,
orientacao sexual, politica, e relacionada a deficiéncia e mobilidade reduzida, pois fere a
dignidade, afetaaprodutividade e deterioraoclimae oambiente de trabalho.

« Empenhar-se emestabelecerumacomunicagao aberta e transparente, fornecendo informa-
coesreqgulares, confiaveis erelevantesatodososcolaboradores.

e Criar as condigoes necessarias para que todos os colaboradores possam expressar suas
ideias, duvidas, dificuldades, problemas e sugestoesrelacionadosao trabalho.

» Respeitamosa privacidade de nossos colaboradores. Porisso a BRASFORT somente requer,
obtém e usainformacoes pessoais na medida em que sao necessarias a eficiente gestao dos
negocios, emconformidade comasleiseregulamentos sobre oassunto.

» OsGestoresdevemtomartodasas medidas necessarias paragarantiraprotecao de informa-
coes pessoais. Colaboradores que acessam informacgoes pessoais de outros somente podem
fazer uso profissional das mesmas. Todos nés temos a obrigacao de garantir a confidenciali-
dadedeinformacdes pessoais.

Todas as diretrizes pormenorizadas das condutas designadas aos funcionarios das empresas
BRASFORT est&o estabelecidas no Cédigo de EticaEdicdon21Anexo | e no Regimento Interno Anexo Il ao
Programade Compliance Corporativo.
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Politicas De Tecnologia Da Informacao

A Politica de Tecnologia da Informacao que orienta e estabelece as diretrizes corporativas das
empresas BRASFORT paraaprotecao dos ativos de informacao e a prevencao de responsabilidade legal
paratodososusuarios. Deve, portanto, sercumpridaeaplicadaemtodasasareasdasempresas.

Estabelece diretrizes que permitam aos colaboradores sequirem padrdes de comportamento
relacionados a seguranca dainformacao adequados as necessidades de negocio e de protecao legal da
empresaedoindividuo.

Tem por objetivo a definicao de normas e procedimentos especificos de sequranca da informa-
cao,bemcomoaimplementacaode controlese processos paraseuatendimento.

Visapreservarasinformacdesdasempresas BRASFORT quanto a:

» Integridade: garantia de que a informacao seja mantida em seu estado original, visando
protegé-la, naguardaoutransmissao, contraalteracdesindevidas, intencionais ouacidentais.

» Confidencialidade: garantia de que 0 acesso a informacao seja obtido somente por pessoas
autorizadas.

» Disponibilidade: garantiade que osusuarios autorizados obtenham acesso ainformacao e aos
ativoscorrespondentessempre que necessario.

Asdiretrizesdas Politicasde Tecnologiadalnformacao, Anexo Il deste Programa de Compliance
Corporativo, deverao ser sequidas por todos os funcionarios e colaboradores, bem como os prestadores
deservico, eseaplicamainformacaoemqualguer meio ou suporte.
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Politica de Compras e Contratagao de Servicos

Asempresas BRASFORT reconhecemaimportanciade teracapacidade de promover processos
de comprase contratacoes que garantam competitividade, integridade e transparéncia.

A Politica de Compras deve ser vista como instrumento de execucao e acompanhamento de
projetos, sendo conhecida e entendida por todos os funcionarios e aprimorada sempre que possivel.
Somente as empresas homologadas, técnica e administrativamente, sdo selecionadas a apresentar
suas condicoes comerciais, diante de um produto ou servigo previamente identificado, quantificado,
especificado com periodo de tempo definido ao seu cumprimento, para que os participantes possam
planejaraformacaode seupregcocombase em premissas claras e disponiveisatodososenvolvidos.

Esta politica tem por objetivo construir e qualificar o conjunto de procedimentos administrati-
vos e financeiros institucionais, bem como ampliar sua transparéncia e facilitar seu cumprimento. Para
salvaguardardireitos das partes, asempresas BRASFORT adotam a formalizagao dacompra por meio de
contrato padrao, com base em seu Cédigo de Etica e foco nalegislacdo em vigor, nas condicdes operaci-
onais, técnicas e comerciais, e nasustentabilidade dosnegécios.

As diretrizes das Politicas de Compras e Contratacoes de Servigos, Anexo |V, deste Programa de
Compliance Corporativo, deverao ser sequidas, e o processo de compras devera obedecer a principios
rigidos de equidade e transparéncia.

Para garantir o cumprimento de todas as Politicas anexas ao Programa de Compliance
Corporativo das Empresas BRASFORT, todos os colaboradores devem assinar a declaracao de ciéncia
de seuconteudo.

E responsabilidade de todos os colaboradores comunicar qualquer violacdo e suspeita de
violacaoaosrequisitosdo Programade Compliance Corporativo.

Qualquer cidadao podera denunciar praticas de funcionarios que nao se coadunem com as
politicasdeintegridade das EMPRESAS BRASFORT.

As apuracoes serao sempre realizadas com respeito ao anonimato, com obrigagao de reportar
qualquer suspeitaematé 72 horas.

Acesse: www.brasfort.com.br\ouvidoriaintegridade

Email: ouvidoria.integ@brasfort.com.br

Qualquer colaborador que se envolver emretaliagao estasujeitoaatosdisciplinares daempresa,
incluindo a suspencao e a rescisao do contrato de trabalho, sem prejuizo das consequéncias previstas
emlei.

A Comissdo de Etica das Empresas BRASFORT é composta por 5 (cinco) colaboradores de
diversos niveis hierarquicos, com mandado de 2 anos, com a responsabilidade de implementacao,
atualizagao, apuracao, correcao de procedimentos e revisao periodica do Programa de Compliance
Corporativo das Empresas BRASFORT.
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CcODIGO DE ETICA

1. Objetivo

A finalidade deste Codigo de Etica é servir como Guia Pratico de Conduta Pessoal e Profissional,
a ser utilizado por todos os colaboradores da BRASFORT em suas relagdes e decisoes diarias, tornando
clarososnossos principios e afirmando nossosvalores.

2.Introducaoao Codigo De Etica

Nossa conduta depende do desempenho de todas as pessoas da Empresa, que devem sequir os
padroes éticos pelos quaissaoincentivados e responsabilizados, regidos pelos seguintes principios:

a) respeitar a dignidade das pessoas, integridade e privacidade dos nossos clientes, socios, colegas,
prestadores de servicos contratados emregime de terceirizagao, fornecedores, concorrentes e entida-
desdedireitopublicoeprivado;
b)cumprirlegislagdo, normas e regulamentos aplicaveis;
c)preservaropatrimonio eaimagemdaEmpresa;
d)agircomresponsabilidade, de modo aconquistare manteraconfiangcade todos;
e)cooperarparaque sejamatingidos os objetivos daEmpresa;
f)usarasinformacgoesrecebidas exclusivamente no exercicio do seutrabalho;
g)recusar quaisquervantagens que tenham porobjetivo influenciar decisdes naatuacao profissional;
h)evitar qualquer formade constrangimento as pessoas noambiente de trabalho;
i)mantersigilo sobre asoperacoes e estratégiasdaBRASFORT;
j)sequiroscritérios de sustentabilidade, estabelecido pela Empresa.

Considerando que dificilmente um cédigo de ética abrange todas as situagdes encontradas na
pratica, acreditamos no seu senso de julgamento e o incentivamos a consultar, em caso de duvidas,
outroscolaboradoresoudiretamentealgummembro daDiretoria/Geréncia.

3. Abrangéncia

Este Cédigode Eticaaplica-seatodos os colaboradores administrativos, operacionais
eterceirizadosdaBrasfort.
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CcODIGO DE ETICA

4. Principios Gerais

A BRASFORT pauta sua atuacgao por principios éticos compartilhados por todos os colaborado-
resdaorganizacao.

A BRASFORT tem por principio a defesa e o fortalecimento das atividades empresariais, dentro
dos principios dalivreiniciativa. Destaca-se entre os seus objetivos, o de manterareputacao de entida-
de sélida, honesta e confiavel, consciente de suaresponsabilidade social e empresarial, agindo sempre
deformaidbnea, justa, legal e transparente.

Sua acao é marcada pela integridade, confianca e lealdade, bem como pelo respeito e valoriza-
cao do ser humano, em sua privacidade, individualidade e dignidade. Repudia qualquer atitude guiada
por preconceitos relacionados com origem, raca, religiao, classe social, sexo, opcao sexual, cor, idade,
incapacidade fisicae quaisqueroutras formas de discriminacao.

A BRASFORT nao aceita, tanto dentro da empresa quanto com fornecedores e parceiros de
negocios, trabalho escravo ouem condicao analoga, bemcomouso de mao de obrainfantil.

Os colaboradores devem ter o compromisso de zelar pelos valores e pelaimagem da Empresa e
manteraposturacompativel comessaimagem.

5.Normasde Conduta

No exercicio de suasfuncoes, o colaborador deve agircomamesma atitude quequalquer pessoa
honrada e de carater integro agiria na relagao com outras pessoas na administracao dos seus proprios
negocios.

O colaborador deve atuar sempre em defesa dos melhores interesses da Empresa, mantendo
confidencialidade sobre osnegociose operagoes daempresa.

E fundamental que as atitudes e comportamentos do colaborador reflitam sua integridade
pessoal e profissional, e ndo coloquem em risco sua propria seqguranca financeira e patrimonial ou a da
Brasfort.

Avaliar criteriosamente situacdes que possam caracterizar conflito entre seusinteresses
eosdaEmpresa, oucondutasque possamnao seraceitaveisdo pontodevistaético,
mesmo que nao causem prejuizos tangiveis a Brasfort.

5.1.Condutas Reprovaveis

» Valer-se do cargo, fungao ou informacodes sobre negdcios e assuntos da Brasfort ou
dos clientes da empresa, para influenciar decisdoes que venham a favorecer interes-
sespropriosoudeterceiros;

» Aceitar ou oferecer, direta ou indiretamente, favores ou outros beneficios de carater
pessoal que resultem de relacionamento com a Brasfort e que possam influenciar
decisoOes, facilitar negocios ou beneficiar terceiros. Presentes nao enquadrados
nessasituacaodevemserinformadosaDiretoria/Gerénciadaempresa.

« Oferecer, prometer, fazer, autorizar ou proporcionar (diretamente ou indiretamente
através de terceiros) qualquer vantagem indevida, pagamentos, presentes ou a
transferéncia de qualquer coisa de valor para qualquer Agente Publico e/ou privado
(incluindo seus familiares) para influenciar ou recompensar qualquer agao oficial ou
decisao detal pessoaembeneficiodaempresa.
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CcODIGO DE ETICA

» Indicar a contratacao de parentes ou levar outra pessoa a indica-los, sem informar o
fatoao Recursos Humanos;

» Manifestar-seemnomedaBrasfort, quandondo autorizado a fazé-lo oficialmente.

e Nao é permitido oferecer refei¢cbes, viagens ou entretenimento a funcionarios
publicos para influenciar ou compensar impropriamente um ato ou decisao oficial,
como compensacao real ou pretendida paraqualquer beneficioaempresa.

5.2.Condutas Esperadas
Reconheceroserroscometidose comunica-losimediatamenteasuaGeréncia;

Nao cumprir e denunciar eventuais orientacdes que vao contra os principios e valores
daBrasfort;

6.Dirigentes

Osdiretores, gerentese profissionais que exercemfungoesinternas e externas, terao
ciénciaeassinarao codigo de éticacomplementar, comdiretrizes especificassobre as
legislagoesanticorrupgoese o programacompliance daempresa.

6.1.Colaboradores

As relagcoes no ambiente de trabalho devem se basear pelo profissionalismo,
honestidade, ética, respeito e cortesia. Colaborar para que predomine o espirito de
equipe, a lealdade, a confianca, a conduta compativel com os valores da Brasfort em
buscaderesultados.

Quando estiver no papel de gerente/supervisor/coordenador de pessoas, tenha
em mente que seus colaboradores o tomarao como exemplo. Suas agoes, assim, devem
constituirmodelo de conduta para sua equipe. Nao se admite o uso do cargo para solici-
tarfavoresouservigos pessoaisasubordinados.

E fundamental reconhecer o mérito de cada um e propiciar igualdade de acesso
as oportunidades de desenvolvimento profissional existente, sequndo as caracteristi-
cas, competéncias e contribuicdes de cadacolaborador.

Nao se admite nenhuma decisao que afete a carreira profissional de subordina-
dosbaseadaapenasemrelacionamento pessoal.

Os colaboradores que exercem cargos de liderancga (gere-
tes/supervisores/coordenadores)darao adevidaatencao e consideracao aosinteresses
de seus subordinados, de modoacriarumambiente de trabalho estimulante, produtivo e
agradavel.

6.2. Fornecedores

A escolha e contratacao de fornecedores devem ser baseadas em critérios técnicos,
profissionais, éticos e nas necessidades da Brasfort, devendo ser conduzidas por meio
de processos autorizados e predeterminados, com concorréncia ou cotacao de precos,
que garantamamelhorrelacaode preco eresultadoseconémicos.
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CcODIGO DE ETICA

6.3.Concorrentes

Aéticadeve seroelementobasicoemtodasasnossasoperacoeserelagcoescom
outrasempresaseinstituicdesdo mercado.
Nao devem ser feitos comentarios que possam afetar a imagem dos concorrentes ou
contribuirparaadivulgacaode boatossobreeles.

Tratar as demais empresas com 0 mesmo respeito que a Brasfort espera ser
tratada.

E terminantemente proibido fornecer qualquer informagao, nao autorizada, de
propriedade daBrasfortaos propensosconcorrentes.

6.4.Publico, Sociedade EComunidade

A nossa conduta no relacionamento com o publico, comunidade e sociedade
devem refletir o respeito aos seus direitos. A Brasfort deve agir sempre dentro da éticae
dacordialidade.

Apoiar, sempre que possivel, as realizacdes de eventos civicos, culturais e
sociais.

6.5. Parceiros
A Brasfort podera formalizar parcerias visando os interesses comerciais e/ou

sociais, respeitando os principios gerais declarados no item quatro deste Cédigo de
Etica.

7.Gestao Do Codigo De Etica

A gestao do Cédigo de Etica cabe a toda Geréncia e Diretoria, que sdo 0s responsaveis por sua
divulgacao e observanciade suaaplicacao.

As comunicacoes de violacao, identificadas ou an6nimas, devem ser direcionadas ao endereco
eletrénicodadiretoria: brasfort@brasfort.com.br.

O Grupo Brasfort nao vai permitir ou tolerar qualquer tipo de retaliagao contra qualquer pessoa
que apresenteumadenunciade boa-fé de atos e condutas que violem este manual.

Compete a cada colaborador cumprir e zelar para que sejam respeitados os principios éticos
previstosneste Codigo de Etica.
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POLITICAS DE TECNOLOGIA DA INFORMAGAO

A Politica de Tecnologia da Informacao é o documento que orienta e estabelece as diretrizes
corporativas das empresas BRASFORT para a protecao dos ativos de informacéo e a prevencao de
responsabilidade legal para todos os usuarios. Deve, portanto, ser cumprida e aplicada em todas as
areasdasinstituicoes.

1. Objetivo:

Estabelecer diretrizes que permitam aos colaboradores seguirem padrdes de comportamento
relacionados a seguranca da informacao adequados as necessidades de negocio e de protecao legal da
empresaedoindividuo.

Nortear a definicao de normas e procedimentos especificos de seguranca da informagao, bem
comoaimplementacao de controlese processos paraseuatendimento.
Preservarasinformactesdasempresas BRASFORT quantoa:

Integridade: garantia de que a informacao seja mantida em seu estado original, visando prote-

gé-la, naguardaoutransmissao, contraalteracoesindevidas, intencionais ouacidentais.

Confidencialidade: garantia de que o acesso a informagao seja obtido somente por pessoas

autorizadas.

Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informagao e aos

ativoscorrespondentes sempre que necessario.

2. Abrangéncia:

Asdiretrizesaqui estabelecidas deverao ser seguidas portodos osfuncionarios/ colaboradores,
bemcomoosprestadoresdeservico, eseaplicamainformacaoem qualgquer meio ousuporte.

DAS RESPONSABILIDADES
3.DosColaboradores EmGeral:

Entende-se por funcionarios/colaboradores toda e qualquer pessoa fisica, contratada pela CLT
ou prestadora de servigo por intermédio de pessoa juridica ou nao, que exerga alguma atividade dentro
ouforadasinstituicoes.

Seradeinteiraresponsabilidade de cada colaborador, todo prejuizo ou dano que vier a sofrer ou
causar as empresas BRASFORT e/ou a terceiros, em decorréncia da nao obediéncia as diretrizes e
normasaquireferidas.

4.DosGestores De Pessoas e/ouProcessos:

Ter posturaexemplar emrelacao a sequranga dainformacao, servindo como modelo de conduta
paraoscolaboradoressobasuagestao.

Atribuir aos colaboradores, na fase de contratacao e de formalizacao dos contratos individuais
detrabalho, de prestacao de servigcosoude parceria, aresponsabilidade do cumprimento da politica.

Exigir dos colaboradores a assinatura do Termo de Compromisso e Ciéncia, assumindo o dever
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de sequir as normas estabelecidas, bem como se comprometendo a manter sigilo e confidencialidade,
mesmo quando desligado, sobre todos os ativos de informagoes das empresas BRASFORT. Antes de
concederacesso as informacdes da instituicao, exigir a assinatura do Acordo de Confidencialidade dos
colaboradores casuais e prestadores de servigos que nao estejam cobertos por um contrato existente,
porexemplo, durante afase delevantamento paraapresentacao de propostas comerciais.

5.DaAreade TecnologiaDalnformagao:

Testaraeficaciadoscontrolesutilizados einformaraos gestoresosriscosresiduais.

Acordar com os gestores o nivel de servico que sera prestado e os procedimentos de resposta
aosincidentes.

Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores com todos
oscontrolesnecessarios paracumprirosrequerimentos de segurancaestabelecidos porestapolitica.

Os administradores e operadores dos sistemas computacionais podem, pela caracteristica de
seus privilégios como usuarios, acessar os arquivos e dados de outros usuérios. No entanto, isso sé sera
permitido quando for necessario para a execucao de atividades operacionais sob sua responsabilidade
como, por exemplo, amanutencao de computadores, arealizagao de copias de seguranca, auditorias ou
testesnoambiente.

Administrar, proteger e testar as copias de seguranca dos programas e dados relacionados aos
processos criticos erelevantes paraasempresas BRASFORT.

Implantar controles que gerem registros auditaveis para retirada e transporte de midias das
informacdes custodiadas pela Tl, nosambientestotalmente controlados porela.

0 gestor dainformacao deve ser previamente informado sobre o fim do prazo de reten¢ao, para
que tenha a alternativa de altera-lo antes que a informacao seja definitivamente descartada pelo
custodiante.

Quando ocorrer movimentacao interna dos ativos de Tl, garantir que as informacdes de um
usuarionaoseraoremovidas de formairrecuperavelantesde disponibilizar o ativo paraoutrousuario.
Atribuir cadacontaoudispositivo de acessoacomputadores, sistemas, bases de dados e qualquer outro
ativodeinformacaoaumresponsavelidentificavel como pessoafisica, sendo que:

» Osusuarios(logins)individuais de funcionarios serdo de responsabilidade do proprio
funcionario.

« Osusuarios(logins)de terceiros serao de responsabilidade do gestor da area contra-
tante.

Proteger continuamente todos osativosdeinformagao dasempresas contracédigo malicioso, e
garantirque todos osnovosativos s entrem paraoambiente de producao apos estaremlivres de codigo
malicioso e/ouindesejado.

Garantir que nao sejam introduzidas vulnerabilidades ou fragilidades no ambiente de produgao
da empresa em processos de mudanca, sendo ideal a auditoria de cédigo e a protecgao contratual para
controle eresponsabilizacaonocasodeusodeterceiros.

Definir as regras formais para instalacao de software e hardware em ambiente de producao
corporativo, bem como em ambiente exclusivamente educacional, exigindo o seu cumprimento dentro
daempresa.

Realizarauditorias periodicas de configuragcoestécnicas e analise deriscos.
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Responsabilizar-se pelouso, manuseio, guarda de assinaturae certificados digitais.

Garantir, daformamaisrapida possivel, comsolicitacao formal, o bloqueio de acesso de usuérios
por motivo de desligamento da empresa, incidente, investigagcao ou outra situacao que exija medida
restritiva parafins de salvaguardar os ativosdaempresa.

Monitoraroambientede Tl,gerandoindicadores e historicos de:

e usodacapacidadeinstaladadaredeedosequipamentos;

e tempoderespostanoacessoainterneteaossistemascriticos;

e periodosdeindisponibilidade noacessoainterneteaossistemascriticos;

« incidentes de seguranca (virus, trojans, furtos, acessos indevidos, e assim por
diante);

 atividade de todos os colaboradores durante os acessos as redes externas, inclusive
internet(por exemplo: sites visitados, e-mails recebidos/enviados, upload/download
dearquivos, entre outros);

6. Do Monitoramento E Da Auditoria Do Ambiente:
Paragarantirasregras mencionadas nestas politicasasempresas BRASFORT poderao:

Implantar sistemas de monitoramento nas estacdes de trabalho, servidores, correio eletrénico,
conexoes comainternet, dispositivos moveis ou wireless e outros componentes darede -ainformacgao
gerada por esses sistemas podera ser usada paraidentificar usuarios e respectivos acessos efetuados,
bem como materialmanipulado.

Tornar publicas as informacdes obtidas pelos sistemas de monitoramento e auditoria, no caso
de exigéncia judicial, solicitacdo do gerente (ou superior) ou por determinacao do Gerente de
Tecnologia;

Realizar,aqualquertempo, inspecao fisicanas maquinasde suapropriedade.
Instalarsistemas de protecao, preventivos e detectaveis, para garantirasegurancadasinforma-
coesedosperimetrosdeacesso.

7.CorreiosEletronico:

E proibido aos colaboradores o uso do correio eletrdnico das Empresas BRASFORT para:

Enviar mensagem por correio eletronico pelo endereco de seu departamento ou usando
onome deusuariode outrapessoaouenderecode correio eletrénico que nao estejaautorizado a utilizar.

Enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou as
empresas BRASFORT vulneraveisaagdes civis ou criminais.

Divulgarinformacdes ndo autorizadas ou imagens de tela, sistemas, documentos e afins
semautorizacao expressae formal concedidapelo proprietariodesse ativo deinformacao.

Falsificar informacdes de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios, como objetivo de evitaras puni¢des previstas.

Apagar mensagens pertinentes de correio eletrénico quando as empresas BRASFORT
estiveremsujeitasaalgumtipodeinvestigacgao.
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Produzir, transmitir ou divulgar mensagem que:

» visevigiarsecretamente ouassediaroutro usuario;

» viseacessarinformacgoesconfidenciaissemexplicitaautorizagaodo proprietario;

e vise acessar indevidamente informagoes que possam causar prejuizos a qualquer
pessoa;

» incluaimagenscriptografadasoude qualquerformamascaradas;

e tenhaconteudoconsideradoimproéprio, obscenoouilegal.

8.Internet:

Todas as regras atuais das empresas BRASFORT visam basicamente o desenvolvimento de um
comportamento eminentemente ético e profissional do uso da internet. Embora a conexao direta e
permanente darede corporativa dainstituicdo com ainternet oferega um grande potencial de benefici-
0s, elaabreaportaparariscossignificativos paraosativosdeinformacao.

Qualquerinformacao que € acessada, transmitida, recebida ou produzidanainternet esta sujeita
adivulgagao e auditoria.

Os equipamentos, tecnologia e servicos fornecidos para o acesso ainternet sao de propriedade
das instituicoes, que pode analisar e, se necessario, bloquear qualquer arquivo, site, correio eletrénico,
dominio ou aplicagcao armazenados na rede/internet, estejam eles em disco local, na estagao ou em
areasprivadasdarede, visando assegurar o cumprimento de sua Politicade Seguranca dalnformacao.

Ao monitorar a rede interna, pretende garantir a integridade dos dados e programas. Toda
tentativadealteragaodos parametrosde segurancga, por qualquer colaborador, semo devido credencia-
mento e a autorizacao para tal, sera julgada inadequada e os riscos relacionados serao informados ao
colaborador e ao respectivo gestor. O uso de qualquer recurso para atividades ilicitas podera acarretar
as acoes administrativas e as penalidades decorrentes de processos civil e criminal, sendo que nesses
casosainstituicao cooperaraativamente comasautoridades competentes.

9.ldentificacao:

Os dispositivos de identificacao e senhas protegem a identidade do colaborador usuario,
evitando e prevenindo que uma pessoase faga passar poroutra.

Ousodosdispositivose/ousenhasdeidentificacao de outrapessoaconstituicrimetipificadono
Codigo Penal Brasileiro(art. 307 -falsaidentidade).

Talnorma visa estabelecer critérios de responsabilidade sobre o uso dos dispositivos de identi-
ficacdoedeveraseraplicadaatodososcolaboradores.

Todos os dispositivos de identificacao utilizados nas EMPRESAS BRASFORT, como o numero de
registro do colaborador, o cracha, asidentificagoes de acesso aos sistemas, os certificados e assinatu-
ras digitais e os dados biométricos tém de estar associados a uma pessoa fisica e atrelados inequivoca-
mente aos seusdocumentos oficiaisreconhecidos pelalegislagao brasileira.

0 usuario, vinculado a tais dispositivos identificadores, sera responsavel pelo seu uso correto
peranteainstituicdoealegislacao(civel e criminal).

Todo e qualquer dispositivo de identificacao pessoal, portanto, nao podera ser compartilhado com
outras pessoasemnenhumahipotese.

Osusuarios podemalterarapropriasenha, e devem ser orientados afazé-lo, caso suspeitemque
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terceirosobtiveramacessoindevidoao seulogin/senha.

A periodicidade méxima para troca das senhas ¢ 180 (cento e oitenta) dias, ndo podendo ser
repetidas as 3 (trés) ultimas senhas. Os sistemas criticos e sensiveis para a instituicao e os logins com
privilégios administrativos devem exigir a troca de senhas a cada 90 (noventa) dias. Os sistemas devem
forcaratrocadassenhasdentro desse prazo maximo.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem desnecessarios.
Portanto, assim que algum usuario for demitido ou solicitar demissao, o Departamento de Recursos
Humanos devera imediatamente comunicar tal fato ao Departamento de Tecnologia da Informacao, a
fim de que essa providéncia seja tomada. A mesma conduta se aplica aos usuarios cujo contrato ou
prestacao de servicos tenha se encerrado, bem como aos usuarios de testes e outras situagoes simila-
res.

Caso o colaborador esqueca sua senha, ele devera requisitar formalmente a troca ou compare-
cerpessoalmenteaareatécnicaresponsavel paracadastrarumanova.

10. Disposi¢oes Gerais:
Assim como a ética, a seguranca deve ser entendida como parte fundamental da culturainterna

das empresas BRASFORT. Ou seja, qualquer incidente de segurancga subtende-se como alguém agindo
contraaéticaeosbonscostumesregidos pelainstituicao.
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1. Declaragao daPolitica

Apresentamos nesta politica orientagoes institucionais para a contratacao de servigos de
terceiros (Compras), tanto para servicos como para produtos. As empresas BRASFORT reconhecem a
importancia de ter a capacidade de promover processos de compras e contratacées que garantam
competitividade, integridade e transparéncia.

A Politicade Compras presente neste documento deve ser vista como instrumento de execucao
e acompanhamento de projetos, sendo conhecida e entendida por todos os funcionarios e aprimorada
sempre que possivel. Somente as empresas homologadas, técnica e administrativamente, sao selecio-
nadasaapresentarsuascondicoes comerciais, diante deum produto ou servico previamente identifica-
do, quantificado, especificado com periodo de tempo definido ao seu cumprimento, para que 0s
participantes possam planejar a formacgao de seu pregco com base em premissas claras e disponiveis a
todososenvolvidos.

Esta politica tem por objetivo construir e qualificar o conjunto de procedimentos administrati-
vos e financeiros institucionais, bem como ampliar sua transparéncia e facilitar seu cumprimento. Para
salvaguardardireitos das partes, asempresas BRASFORT adotam a formalizacao dacompra por meiode
contrato padrédo, combase em seu Cédigo de Etica e foco nalegislacdo em vigor, nas condicdes operaci-
onais, técnicas e comerciais, e nasustentabilidade dosnegdcios.

0 cumprimento das orientagoes a sequir € fundamental, sob risco da nao liberacao de recursos
institucionais para pagamento dos servicos, em caso de descumprimento. O processo de compras
deveraobedeceraprincipiosrigidos de equidade e transparéncia.

2.Diretrizes

Asdiretrizes paracontratacao de servicoseaquisicao de benssaoasseqguintes:
e Semprebuscarfornecedores queimplementem boas praticas sociais eambientais;
» Procuraralcangareconomiassem perder qualidade e eficiéncia;
e Prezar pela transparéncia nos processos, nao compactuando com comportamentos
antiéticos, excluindofornecedores que nao procedamde formasemelhante;
e A selecao de propostas deve ser feita mediante julgamento objetivo, com critérios
estabelecidosemcadaprocessoe que sejamde conhecimento geral.

3.Codigode CondutaEtica

Asempresas BRASFORT exercemcontrole de fraudeapartirdasseguintes praticas:

e Checagem e comparacao de dados contidos nas propostas, tais como: formatacao,
endereco, telefone, e-mail;

» Formacaodecomissdesdeavaliacaotécnicade propostas;

» Revisao, por pelo menos outro funcionario das empresas BRASFORT, de todos os
processos;

» Segregacaodefuncoesentresolicitante, responsavel pelaelaboracao de contratose
pagamento.
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4.E Obrigacao Do Solicitente DaCompra

e Fazer sempre trés cotacdes. Os concorrentes devem receber exatamente a mesma
solicitacdo(mesmo e-mail);

e Ao final do processo, todos os concorrentes devem receber retorno sobre sua
finalizagao, mesmo quandoarespostaforaopgao poroutroconcorrente;

e Os envolvidos direta ou indiretamente no processo de compra ou contratagao nao
podem receber quaisquer vantagens ou beneficios pessoais provenientes de empre-
sasfornecedorasouparticipantesde processo de compraou contratacao;

e A confidencialidade das informacoes técnicas e comerciais dos processos de
compraou contratacao deve serassegurada, restringindo a divulgagao de dados dos
proprietariosapenas parausointerno.

5.CondutaDo Contratante
PROCEDIMENTOS

Asempresas BRASFORT definiram como politicade contratacao aescolhade seus fornecedores
por meio de concorréncia. Também é nosso compromisso que as politicas e normas sejam orientadas
pelassequintesdiretrizes:

+ Eobrigatérioaos colaboradores envolvidos em processo de compras ou contratagao assegu-
rar-se de que os fornecedores ou prestadores de servigo das empresas BRASFORT cumpram
alegislacao, mediante todos os mecanismos de consultas pertinentes.

e Assequrar-se de que os fornecedores ou prestadores nao constem no Cadastro de
Empregadores, na denominada “Lista Suja” do Trabalho Escravo, nem no Cadastro de
Empresas Inidoneas e Suspensas (CEIS), da Controladoria-Geral da Unido. Informar a forne-
cedoresou prestadores de servico de que estes deverao assinar contratos, quando aplicavel,
com clausulas especificas contra relacées de trabalho escravo, infantil e outras formas de
trabalho degradante sob suaresponsabilidade.

O critério primordial para escolha do fornecedor sera o menor preco. Em casos excepcionaisem
que um fornecedor mais caro estejasendo contratado, deveraserexplicitadajustificativacomosoutros
critérios (menor impacto ambiental, prazo, qualidade, prestadores de servico local ou da economia
solidéaria).

6. Dispensade Cotacao:

Nao havera exigéncia de concorréncia com trés cotacdes nos casos de compras
e contratacdes: para valores inferiores a xxx; quando ja houver um contrato guarda-
chuva; nos casos de especialidade; e noscasosde compras e contratagdes emergencia-
is. Essescasossaoexplicitadosasequir:
» Valoresinferioresaxxx: Compras e contratagcoes de valoresinferioresa X sao dispen-
sados de concorréncia desde que 0s pagamentos nao se refiram a parcelas de um
mMesmo Servico.
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cia:

Contrato guarda-chuva: Para prestadores de servigos recorrentes, nao sera neces-
sario realizar concorréncia a cada contratagao ou compra. O processo para o estabe-
lecimento do contrato guarda-chuva também requer trés cotagdes. Caso nao haja
contrato guarda-chuva para o servico procurado, contatar a area financeira e/ou a
administrativa para analise da necessidade de elaboracao de contrato que sera
responsabilidade daareademandante.

Especialidade: Poderao ser contratados fornecedores com a justificativa de
especialidade nas sequintes situacdes: 1)Paraaquisicao de materiais, equipamentos
ou géneros que so possam ser fornecidos por produtor, empresa ou representante
comercial exclusivo; 2) Para contratacao de profissional ou empresa com notoria
especializacao, ou seja, aqueles cujo conceito no campo de sua especialidade,
estudos, experiéncias, organizacao, aparelhamento, equipe técnica ou de outros
requisitos relacionados com suas atividades, permita inferir que o seu trabalho €
essencial e indiscutivelmente o mais adequado a plena satisfacao do objeto do
contrato.

Emergéncia: entende-se por emergénciaaurgéncia de atendimento de situacao que
possa ocasionar prejuizo ou comprometer o trabalho e que nao pbde ser prevista
antecipadamente. Nesses casos, serao necessarias a explicitacao detalhada da
razao pela qualasituagao estasendo caracterizadacomo tal, no proprio formulario de
contratacao.

7.Contratos

Estedeve serofluxoaserseguido paracompras e contratagdes nao dispensados de concorrén-

Obteronumerominimodetréscotagoes;

Solicitarcertidoes paraoescolhido;

Preenchereimprimirasolicitacaode pagamentoscomastréscotagcoesanexadas;
Obteraprovacao dasolicitagdo de pagamento;

Fazerocontrato, casonecessario, e obterasassinaturas;

Na finalizagcao dos pagamentos parcelados, o funcionario responsavel por Contas a
Pagar deve verificar com o coordenador do projeto se o servigo foi finalizado ou se o
produto foi entregue.

Em caso de conhecimento de violagOes a esta politica, assim como quaisquer informacgoes

acerca de eventual descumprimento de dispositivos legais e normativos aplicaveis as empresas
BRASFORT e fornecedores, podem e devem ser manifestas e denunciadas por meio do endereco eletro-
nico brasfort@brasfort.com.br.
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